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C
'est à la fin des années 1990 que l'accès à

Internet 
s’est 

dém
ocratisé. 

Le 
m

ouvem
ent

alterm
ondialiste était alors à son apogée.

Beaucoup 
de 

m
ilitant·e·s 

ont 
vu 

en 
cette

technologie, beaucoup plus décentralisée à
ce m

om
ent-là, une occasion de com

m
uniquer

plus 
facilem

ent, 
et 

plus 
rapidem

ent, 
entre

m
ilitant·e·s. U

ne façon de diffuser des idées
plus largem

ent, aussi.

M
alheureusem

ent, déjà à l'époque, il y avait
peu de services de com

m
unications gratuits.

C
eux qui l'étaient appartenaient déjà à de

grandes 
corporations 

qui 
ne 

conservaient
pas les données de façon sécuritaire. Elles ne
respectaient 

pas 
la 

vie 
privée 

de 
ses

utilisateur·rices. C
'est dans ce contexte que

sont 
nés 

différents 
collectifs 

anarchistes
d'inform

atique 
à 

travers 
le 

m
onde.

Principalem
ent issus de différents m

ouvem
ents

sociaux 
et 

com
posés 

de 
m

em
bres 

ayant
différentes 

com
pétences 

(en 
inform

atique,
m

ais aussi en rédaction, en graphism
e, etc),

ces 
collectifs 

ont 
débuté 

en 
offrant 

des
services d'hébergem

ent de courriels, de listes
de 

courriels 
et 

de 
sites 

W
eb 

sécuritaires,
respectant, 

surtout, 
la 

vie 
privée 

de 
ses

utilisateur·rices. A
vec les années, les offres de

services 
ont 

évolué 
pour 

accom
m

oder 
les

nouveaux besoins des m
ilitant·e·s.
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A
s in the late 1990s and early 2000s, w

e see
m

any 
activists 

of 
all 

ages 
using 

corporate
service 

providers 
to 

com
m

unicate 
across

different 
types 

of 
political 

organizations. 
In

recent years, in addition to the usual G
m

ail,
w

e've seen the explosion of so-called secure
com

m
unication, like Proton, for exam

ple.

W
e'd like to rem

ind you that Proton provided in
2021 the IP address of a Youth for C

lim
ate

activist 
to 

the 
French 

police. 
H

e 
w

as 
then

identified 
and 

arrested. 
A

t 
the 

tim
e, 

radical
environm

entalists from
 Youth for C

lim
ate w

ere
fighting against gentrification and real estate
speculation. 

They 
squatted 

and 
occupied

spaces. A
 lot of current's activists can identify

w
ith their struggle. 

In 
2024, 

Proton 
then 

provided 
the 

recovery
em

ail address, linked to an iC
loud account, of

one of its users to the Spanish police. O
nce

again, this enabled the user to be identified and
arrested. The user w

as a suspected m
em

ber of
the 

C
atalan 

pro-independence 
organization,

Tsunam
i D

em
ocràtic.

Follow
ing this story, Proton reiterated that the

com
pany does not require a recovery address.

The user had added it on her ow
n initiative. The

com
pany also asserted that the contents of e-

m
ails, attachm

ents and files are encrypted and
cannot 

be 
read. 

W
ell, 

that's 
nice, 

but 
if 

it
doesn't prevent people from

 getting arrested or,
w

orse, ending up in jail, it doesn't change a
thing. M

any autonom
ous tech collectives offer

the possibility of defining a recovery address
w

hile keeping it secure, i.e. so that it cannot be
provided to the state.



N
ous tenons à rappeler que Proton a fourni,

en 2021, l'adresse IP d'un m
ilitant de Youth

for C
lim

ate à la police française. Il a par la
suite pu être identifié et arrêté. À

 l'époque,
les 

m
ilitant·e·s 

écologistes 
de 

Youth 
for

C
lim

ate s'opposaient à l’em
bourgeoisem

ent
et 

aux 
spéculateur·rice·s 

im
m

obilier·ière·s.
Iels 

ont 
squatté 

et 
occupé 

des 
espaces.

Plusieurs 
m

ilitant·e·s 
d'ici 

pourraient 
se

reconnaître dans leur lutte.

Proton a ensuite fourni, en 2024, l'adresse
courriel de récupération, liée à un com

pte
iC

loud, 
d'un 

de 
ses 

utilisateur·rices 
à 

la
police espagnole. C

ela a perm
is, encore une

fois, 
de 

l'identifier 
et 

de 
procéder 

à 
son

arrestation. 
L'utilisateur·rice 

était 
m

em
bre

présum
é·e de l’organisation indépendantiste

catalane, Tsunam
i D

ém
ocratique.

 D
ans 

la 
foulée, 

Proton 
a 

rappelé 
que

l'entreprise 
n'exige 

pas 
d'adresse 

de
récupération. L'utilisateurice l'avait ajouté de
son 

propre 
chef. 

L'entreprise 
a 

égalem
ent

affirm
é 

que 
le 

contenu 
des 

courriels, 
des

pièces jointes et des fichiers sont chiffrés et
ne peuvent pas être lus. C

'est bien beau,
m

ais si cela n'em
pêche pas que les gens se

fassent arrêter ou, pire, finissent en prison,
cela 

ne 
change 

rien. 
Bien 

des 
collectifs

autonom
es 

d'inform
atique 

offrent 
la

possibilité 
de 

définir 
une 

adresse 
de

récupération tout en la conservant de façon
sécuritaire, c'est-à-dire qu'elle ne puisse pas
être fournie aux forces de l'ordre.
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https://riseup.net/radical-servers


To sum
 up, w

e believe in supporting the
various 

collective 
projects 

of 
activist

com
m

unities: 
infoshops, 

social 
or 

com
bat

sports 
centers, 

and 
m

ore 
abstract

infrastructures such as com
m

unication tools or
w

eb 
hosting. 

It's 
these 

infrastructures 
that

ensure that activist com
m

unities don't alw
ays

have 
to 

start 
from

 
scratch. 

A
utonom

ous
infrastructures are im

portant for m
aintaining

stronger 
resistance 

m
ovem

ents 
from

 
one

struggle 
to 

the 
next. 

They 
enable 

activist
netw

orks and their com
m

unities to survive.

Sadly, w
e still live in a capitalist w

orld w
here

m
oney is needed to m

aintain infrastructures.
So w

e m
ust continue to support collective

projects in any w
ay w

e can, even m
onetarily.

People w
ho are able to give m

oney, even if
it's only $5-10/m

onth to 4-5 projects that that
help their political organization, should do
so. People w

ho can organize a show
 or a

fund-raising party, silk-screen a batch of t-
shirts or cook food w

ith friends for an event,
should also be able to do so. These are all
great 

things 
to 

do 
to 

keep 
activist

com
m

unities vibrant.
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C
'est 

pourquoi 
nous 

pensons 
que 

les
m

ilitant·e·s, peu im
porte le type de travail

politique dans lequel iels sont im
pliqué·e·s,

devraient 
utiliser 

des 
services 

de
com

m
unications hébergés par des collectifs

issus des m
êm

es m
ilieux qu'elleux. C

'est très
im

portant pour la sécurité des m
ilitant·e·s et

de leurs com
m

unautés. C
e l'est aussi pour les

collectifs 
eux-m

êm
es. 

Plus 
un 

collectif 
a

d'utilisateur·ice·s, 
plus 

il 
sera 

capable 
de

m
aintenir ses services. Il sera m

ieux outillé
pour 

offrir 
de 

l'aide 
à 

ses 
différent·e·s

utilisateur·rices, aussi.

 
ll 

faut 
garder 

à 
l'esprit 

qu'un 
collectif

d'inform
atique 

est 
com

m
e 

n'im
porte 

quel
autre projet politique ; plus sa com

m
unauté

est grande, et plus elle s'enracine dans les
différentes sphères de la société. Il devient
alors difficile pour l'État de l'attaquer. 
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