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C'est & la fin des années 1990 que 'accés ¢
Infernet s’est démocratisé. Le mouvement
altermondialjste était alors & son apogée.
Beaucoup de militant-e-s onf vu en cette
technologie, beaucoup plus décentralisée a
ce 303@:19 une occasion de communiquer
plus facilement, et plus rapidement, entre
militant-e-s. Une facon de diffuser des idées
plus largement, aussi.

Malheureusement, déja & I'époque, il y avait
pev de services de communications gratuits.

eux qui |'étaient appartenaient déja a de
grandes corporations qui ne conservaient
pas les données de facon sécuritaire. Elles ne
respectaient pas la” vie privée de ses
utilisateur-rices, C'est dans ce contexte que
sont nés différents collectifs —anarchistes
d'informatique &  travers le  monde.
Principalement issus de différents mouvements
sociaux et composés de membres ayant
différentes compétences (en informatique,
mais aussi en rédaction, en graphisme, etc,
ces collectifs ont débuté en offrant des
services d'hébergement de courriels, de listes
de courriels et “de sites Web_sécuritaires,
respectant, surtout, la vie privée de ses
utilisateur-rices. Avec les années, les offres de
services ont évolué pour accommoder les
nouveaux besoins des militant-e-s.




As in the late 1990s and early 2000s, we see
many activists of all ages "using corporate
service providers to communicate across
different types of political organizations. In
recent years, in addition to the usyal Gmail,
we've seen the explosion of so-called secure
communication, like Proton, for example.

We'd like to remind you that Proton provided in
2021 the IP address of a Youth for Climate
activist to the French police. He was then
identified and arrested.” At the time, radical
environmentalists from Youth for Climate were
fighting against gentrification and real estate
speculation. They squatted and occupied
spaces. A lot of current's activists can identify
with their struggle.

In 2024, Proton then provided the recovery
email address, linked to an iCloud account, of
one of its users to the Spanish police. Once
again, this enabled the user to be identified and
arrested. The user was a suspected member of
the Catalan pro-independence organization,
Tsunami Democratic.

Following this story, Proton reiterated that the
company does not  require a recovery address.
The user had added it on her own inifiative. The
company also asserted that the contents of e-
mails, attachments and files are encrypted and
cannot be read. Well, that's nice,” but if it
doesn't prevent people from getting arrested or,
worse, ending up in jail, it doesn't change a
thing. Many “autonomous tech collectives “offer
the “possibility of defining a recovery address
while _Ammﬂms it secure, i.e. so that it cannot be
provided to the state.
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Nous tenons & rappeler que Proton a fourni,
en 2021, 'adresse IP d'un militant de Youth
for Climate a la police francaise., Il a par la
suite pu étre identifié et arrété. A |'"époque,
les militant-e-s  écologistes de Youth for
Climate s'opposaient a |'embourgeoisement
et aux speculateur-rice:s immobilier-iére-s.
lels ont squatté et occupé des espaces.
Plusieurs militant-e-s  d'ici pourraient se
reconnaitre dans leur lutte.

Proton a ensuite fourni, en 2024, |'adresse
courriel de récupération, liée a un compte
iCloud, d'un de ses utilisateur-rices a la
wo__nm espagnole. Cela a permis, encore une
ois, de l'identifier et de procéder & son
arrestation.  L'utilisateur-rice était membre
présumé-e_de |'organisation indépendantiste
catalane, Tsunami Démocratique.

Dans la foulée, Proton a rappelé que
'entreprise  n'exige pas d'adresse de
récupération. L'ufilisateurice |'avait ajouté de
son propre chef. L'entreprise a également
affirmé que le contenu des courriels, des
pieces jointes et des fichiers sont chiffrés et
ne peuvent pas étre lus. C'est bien beau,
mais si cela n'empéche pas que les gens se
fassent arréter ou, pire, finissent en prison,
cela ne change rien. Bien des collectifs
autonomes 'informatique  offrent  la
possibilitt de définir une adresse de
récupération tout en la conservant de facon
sécuritaire, c'est-a-dire qu'elle ne puisse pas
étre fournie aux forces de I'ordre.


https://riseup.net/radical-servers

To sum up, we believe in supporting the
various  collective  projects ~of  activist
communities: infoshops, ‘social or combat
sports  centers, and  more  abstract
infrastructures such as communication tools or
web hosting. It's these infrastructures that
ensure that activist communities don't always
have to start from scratch. Autonomous
infrastructures are important for maintaining
stronger resistance movements from one
struggle to the next. They enable activist
networks and their communities to survive.

Sadly, we still live in a capitalist world where
money is needed to maintain infrastructures.
So we must continue to support collective
mqo_mnw In any éow we can, even monetarily.
People who are able to give money, even if
it's only $5-10/month to 4-5 projects that that
help_their political organization, should do
so. People ‘who can organize a show or a
tund-raising party, silk-screen a batch of +
shirts or cook food with friends for an event
should also be able to do so. These are dlf
great things to do to keep activist
communities vibrant.
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C'est pourquoi nous pensons que les
milifant-e-s, peu importe le type de travail
politique dans lequel iels sont impliqué-e-s,
devraient  utiliser des  services  de
communications hébergés par des collectifs
issus des mémes milieux qu'elleux. C'est trés
important pour la sécurité des militant-e-s et
de leurs communautés. Ce I'est aussi pour les
collectifs  euxmames. Plus un  collecif o
d'utilisateur-ices, plus il sera capable de
maintenir ses services. |l sera mieux outillé
pour offrir de l'aide & ses différent-e-s
utilisateur-rices, aussi.

3 | u'un collectif

I faut garder & I'esprit
d'informatique est comme n'importe quel
autre projet politique : plus sa communauté
est grande, et plus elle s'enracine dans les
différentes sphéres de la société. Il devient

alors difficile pour |'Etat de I'attaquer.
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